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Расширение применения информационных технологий в финансовом секторе способствует развитию электронных услуг и более широкому предоставлению клиентам банков удаленного доступа к своим счетам для совершения платежей и переводов.
Использование новых форм банковского обслуживания неизбежно порождает угрозы криминального характера, представляющие собой как высокотехнологичные формы хакерских атак, так и иные методы несанкционированного доступа к информации, в результате применения которых владелец счета либо сам переводит свои средства на счет преступников, либо передает все конфиденциальные сведения (например, свои персональные данные, данные платежных карт, контрольную информацию, пароли), необходимые для получения доступа к счету.
Отличительной чертой преступлений, совершаемых данными методами, является то, что многие граждане, попадая под влияние преступников, подтверждают правомерность совершения операций по их счетам даже в случаях, когда служба банка, осуществляющая мониторинг входящей и исходящей информации на предмет обнаружения мошеннических действий, определяет таковые как подозрительные. Потерпевшими от подобных посягательств, как правило, являются самые незащищенные слои населения – пенсионеры.
Степень общественной опасности указанных деяний усиливается спецификой способа их совершения – использование при помощи технических средств удаленного доступа к банковскому счету, позволяющего лицу оставаться анонимным и совершать преступление из любой точки мира.
Ответной реакцией законодателя на рост таких преступлений стал Федеральный закон от 23 апреля 2018 года № 111-ФЗ, вносящий изменения в Уголовный кодекс РФ.
Поправками скорректировано наименование статьи 159.3 УК РФ – мошенничество с использованием электронных средств платежа; статья 158 и часть 3 статьи 159.6 УК РФ дополнены новым квалифицирующим признаком – совершенное с банковского счета, а равно в отношении электронных денежных средств; для ряда преступлений против собственности снижено пороговое значение крупного (с одного миллиона пятисот тысяч до двухсот пятидесяти тысяч рублей) и особо крупного размера (с шести до одного миллиона рублей); альтернативное наказание за мошенничество с использованием электронных средств платежа в виде ареста на срок до четырех месяцев заменено лишением свободы на срок до трех 

